
 

SA-550(R) 
lEc) i{kdkj 

 
iz”u% 01 lEcfU/kr i{kdkjksa ls vki D;k le>rs gSa\ 

mRrj% SA-550(R) ds vuqlkj lEcfU/kr i{kdkj ls vk”k; ,sls i{kdkj ls gS ftUgsa ;k rks & 

1. ykxw gksus okys foRrh; izfrosnu lajpuk esa ,d lEcfU/kr i{kdkj ds :i esa ifjHkkf’kr fd;k x;k gS vFkok 
2. tgkW ykxw gksus okyh foRrh; izfrosnu lajpuk U;wure :i ls LFkkfir gS vkSj lEcfU/kr i{kdkj dh 

vko”;drk ugh gSA  
(1) ,d O;fDr vFkok vU; midze ftldk ,d vFkok vf/kd e/;LFkksa ds ek/;e ls ,d fjiksZfVax 

midze ij izR;{k vFkok vizR;{k :i ls fu;a=.k vkSj egRoiw.kZ izHkko gSA 

(2) vU; midze ftl ij fjiksZfVax midze dk ,d vFkok vf/kd e/;LFkksa ds ek/;e ls izR;{k vFkok 
vizR;{k :i ls fu;a=.k rFkk egRoiw.kZ izHkko gSA 

(3) vU; midze tks fjiksZfVax midze ds lkFk fuEu ds lkekU; fu;a=.k ds vUrxZr vkrs gSA  

A. lkekU; fu;a=.k LokfeRo 

B. Lokeh tks fd utnhdh ikfjokfjdh lgLo gS 

C. lkekU; dqWth izcU/ku (Comman key management) 
;|fi og midze tks ,d jkT; ¼vFkkZr~ ,d jk’Vªh;] {ks=h; vFkok LFkkuh; ljdkj½ ds lkekU; fu;a=.k 
ds vUrZxr vkrs gS mUgsa lEcfU/kr ugh ekuk tk,xk tc rd fd og fdlh vU; ds lkFk ,d egRoiw.kZ 
ysu&nsu eas vFkok ,d egRoiw.kZ lhek rd va”kks ds L=ksrksa esa fyIr ugha gksrsA 

 
iz”u% 02 lEcfU/kr i{kdkjksa ds laca/k esa vads{kd ds D;k nkf;Ro gSa\ 

mRrj% SA-550(R) ds vuqlkj lEcfU/kr i{kdkjksa ds laca/k esa vads{kd ds drZO; fuEu gSA  
1. mldk drZO; ;g ns[kus dk gksxk fd lHkh foRrh; fooj.k lajpukvksa rFkk oS/kkfud ekU;rkvksa dks tks fd 

lacaf/kr i{kdkjksa ls lacaf/kr gS dks iqjk dj fy;k x;k gSA rFkk lEcfU/kr i{kdkjksa ds lkFk fd, ysu&nsu 
ds ys[kkadu rFkk izdVhdj.k ls lEcfU/kr vko”;drkvksa dk ikyu fd;k x;k gS dHkh&dHkh foRrh; 
izfrosnu lajpuk }kjk lEcfU/kr i{kdkjksa ds izdVhdj.k dh vko”;drk dks LFkkfir djrk gS rks ml n”kk 
esa vads{kd dk ;g nkf;Ro gksrk gS fd og mu lkjoku feF;ko.kZuksa dks igpkuus mudh tksf[ke dk 
fu/kkZj.k djus rFkk izR;qRrj nsus ds fy, vads{k.k izfof/k;ksa dk fu’iknu djs tks lajpuk dh vko”;drk ds 
vuqlkj midze }kjk lEcfU/kr i{kdkjksa ds lEcU/k] ysu&nsu vFkok “ks’kks dk mfpr ys[kkadu djus esa 
vlQy gksus ds dkj.k mRiUu gksrs gSA 

2. midze ds lEcfU/kr i{kdkjksa ds lEcU/k rFkk ysu&nsuksa dks le>us dk nkf;Ro bl rF; ls vlaxr gksdj 
dh foRrh; izfrosnu lajpuk bl ckr dks vko”;d djs ;k u djs vads{kd dks midze ds lEcfU/kr 
i{kdkjksa ds lEcU/kksa rFkk ysu&nsu ds ckjs esa le> izkIr dj ysuk pkfg, tks ;g fu’d’kZ fudkyus us 
i;kZIr gks fd D;k os foRrh; fooj.k mu lEcU/kksa rFkk ysu&nsuksa ls izHkkfor gq, gS &  

A. lR; vkSj mfpr izLrqrhdj.k dks izkIr djrs gS vFkok 

B. Hkzked ugha gS 

3. lEcfU/kr i{kdkjksa ds lEcU/k esa diV ds tksf[ke ds rRoksa dk eqY;kadu djus dk nkf;Ro SA-240 dh 
vko”;drk ds vuqlkj vads{kd dks vius eqY;kadu ds lEcU/k ;g ns[kuk pkfg, fd D;k ,d vFkok ,d 
ls vf/kd diV ds tksf[ke ds rRo fo|eku gS D;ksafd r`rh; i{kdkjksa }kjk diV vklkuh ls fd;k tk 
ldrk gSA 

4. is”ksxr lrdZrk cjrus dk nkf;Ro & 
bl lanHkZ esa SA-240 ds vuqlkj lrdZrk cjrus dk nkf;Ro vkSj c<+ tkrk gS ,oa vads{kd dks laHkkfor 
vizdVhd`r lacaf/kr i{kdkjksa ds fy, vads{k.k ;kstuk ,oa dk;ZØe ls le; lrdZrk cjruh pkfg;sA 

iz”u% 03 SA-550 ds fy, og dkSulh vko”;drk,W gS ftudk ikyu vads{kd }kjk fd;k tkuk gSa\ 
mRrj% pj.k & 1 izcU/k ds iwNrkN & 

vads{k.k dks fuEu ds lEcU/k es izcU/k ls iwNrkN djuk pkfg,A  
A. miØe ds lEcfU/kr i{kdkjksa dh igpku ftlesa iwoZ vof/k ds ifjorZu Hkh “kkfey gSA 



 

B. miØe rFkk bu lEcfU/kr i{kdkjksa ds chp ds lEcU/kksa dh izd`frA 

C. D;k miØe us vof/k ds nkSjku bu lEcfU/kr i{kdkjksa ls dksbZ ysu&nsu fd;k gS ;fn fd;k gS 
rks ml ysu&nsu dk izdkj o mn~ns”; 

pj.k & 2 fu;a=.k ds ckjs esa iwNrkN & 
vads{kd dks fuEu ds fy, izcU/k }kjk viuk, x, vkUrfjd fu;a=.kksa ds ckjs eas iwN&rkN djuk 

pkfg,A 

A. ykxw gksus okyh foRrh; izfrosnu lajpuk ds vuqlkj lEcfU/kr i{kdkjksa ds lEcU/k rFkk ysu&nsuksa dh 
igpku] mudk ys[kkadu rFkk izdVhdj.k 

B. lEcfU/kr i{kdkjksa ds lkFk fd, x, vf/kd`r rFkk vuqeksfnr egRoiw.kZ ysu&nsu rFkk le>kSrs 

C. vf/kd`r rFkk vuqeksfnr egRoiw.kZ ysu&nsu rFkk le>kSrs ftUgsa O;olk; dh lkekU; izfØ;k  ds ckgj 
fd;k gSA 
pj.k & 3 lko/kkuh cjruk & 
vads{k.k ds nkSjku vads{kd dks lko/kku jguk pkfg, tc le>kSrs rFkk vU; lwpukvksa ds fy, vfHkys[kksa 

rFkk izys[kksa dh tkap dh tkrh gS rks og mu lEcfU/kr i{kdkjksa ds lEcU/kksa rFkk ysu&nsuksa dh fo|ekurk dks 
bafxr dj ldrs gS ftUgsa izcU/k }kjk iwoZ esa ugha igpkuk x;k Fkk vFkok vads{kd dks ugha crk;k x;k FkkA 

pj.k & 4 baxstesUV Vhe ds lkFk lEcfU/kr i{kdkjkas dh lwpuk dks crkuk & 
vads{kd dks miØe ds lEcfU/kr i{kdkjksa ds lEcU/k esa izkIr lwpukvksa dks baxstesUV Vhe ds vU; 

lnL;ksa ds lkFk ckVuk pkfg,A 
pj.k & 5 mijksDr ds vk/kkj ij vads{k.k izfof/k;ksa dks fMtkZbu djuk & 
mijksDr izfof/k;ksa dks ykxw djus ds i”pkr~ ;fn vads{kd diV dh tksf[ke ds rF;ksa dks igpku ysrk 

gS ¼blesa og ifjfLFkfr;kW Hkh “kkfey gS tks ,d lEcfU/kr i{kdkj dh fo|ekurk rFkk izHkkoh ncko ls lEcfU/kr 
gS½ rks vads{kd dks lEcfU/kr i{kdkjksa ds lEcU/k esa tksf[ke fu/kkZj.k izfof/k;ksa rFkk lEcfU/kr xfrfof/k;ksa dk 
fu’iknu dj fu/kkZfjr tksf[ked k izR;qRrj nsuk pkfg,A vads{kd dks lkjoku feF;ko.kZu fd fu/kkZfjr tksf[ke ds 
ckjs esa i;kZIr mi;qDr vads{k.k lk{; izkIr djus ds fy, ,slh vU; vads{k.k izfof/k;ksa fd fMtkbu rFkk fu’iknu 
djuk pkfg, tks lEcfU/kr i{kdkjksa ds lEcU/kksa rFkk ysu&nsuksa ls tqM+h gSA 

pj.k & 6 vads{k.k izfof/k;ksa ds ifj.kkeksa dk izR;qRrj & 

A. tc vads{kd ,sls lEcfU/kr i{kdkjksa dh igpku djrk gS ftUgsa iwoZ esa igpkuk ugha x;k Fkk vFkok 
izdV ugha fd;k x;k Fkk vFkok mu egRoiw.kZ ysu&nsuksa dh igpku djrk gS tks lEcfU/kr i{kdkjksa ls 
fd, x, Fks rks vads{kd dks 

(a) bl laca/k esa izkIr tkudkjh dks baxstesaV Vhe ds vU; lnL;ksa ds rqjUr lEizsf’kr djuk pkfg,A 

(b) tgkW ykxw gksus okyh foRrh; izfrosnu lajpuk lEcfU/kr i{kdkjksa dh vko”;drk dks LFkkfir 
djrh gS ogkW & 

(i) izcU/k ls izkFkZuk djuk fd og vads{kd ds vfrfjDr ewY;kadu ds fy, u;s igpkus x, 
lEcfU/kr i{kdkjksa ds lkFk lHkh ysu&nsuksa dks igpkusA 

(ii) ;g iwNrkN djuk fd midze D;ksa lEcfU/kr i{kdkjksa lEcU/kksa vFkok ysu&nsuksa dks igpkuus 
vFkok mudks vfHkO;Dr djus esa vlQy jgk gSA 

(iii) ,sls igpkus x, u;s lEcfU/kr i{kdkjksa vFkok egRoiw.kZ ysu&nsuksa ds lEcU/k esa mfpr lEiq’V 
vads{k.k izfof/k;ksa dk fu’iknu djuk bl ckr dh tksf[ke dks /;ku esa j[kuk fd vU; 
lEcfU/kr i{kdkj vFkok lEcfU/kr i{kdkj ds lkFk fd, x, egRoiw.kZ ysu&nsu fo|eku gks 
ldrs gS ftUgsa iwoZ esa izcU/k }kjk ugha igpkuk x;k Fkk vFkok vads{kd dks ugha crk;k x;k 
Fkk rFkk ;fn vko”;d gks rks vfrfjDr vads{k.k izfof/k;ksa dk fu’iknu djukA 

(iv) ;fn ;g izdV gksrk gS fd izcU/k }kjk tku&cw> dj mudk izdVhdj.k ugha fy;k x;k gS 
¼rFkk blfy, diV ds dkj.k lkjoku feF;ko.kZu dh tksf[ke bafxr gksrh gS½ vads{k.k ds fy, 
my>uksa dk ewY;kadu dj ysuk pkfg,A 

B. lEcfU/kr i{kdkjksa ds lkFk fd, x, mu egRoiw.kZ ysu&nsuksa dks igpkuuk tks O;olk; dh lkekU; 
izfØ;k ds ckgj fd, x, gSA 

(i) rks vads{kd dks mu vUrZfugr vuqcU/kksa vFkok le>kSrks dh tkap djds ;fn dksbZ gks rks 
;g ewY;kafdr djuk pkfg, fd 

o  



 

o ysu&nsuksa dh “krksZ izcU/k ds Li’Vhdj.kksa ls laxr gS rFkk 

o ykxw gksus okys foRrh; izfrosnu lajpuk ds vuqlkj ysu&nsuksa dks mfpr :i ls ys[kkafdr 
rFkk vfHkO;Dr fd;k x;k gS  

o bl ckjs esa lk{; izkIr djuk fd ysu&nsu mfpr :i ls vuqeksfnr vkSj vf/kd`r fd, x, gSA 

C. izpfyr cktkj ewY; ds ckjs esa fu’d’kZ & 
vads{kd dks ;g lqfuf”pr dj ysuk pkfg, fd D;k lEcfU/kr i{kdkjksa ds lkFk fd, x, ysu&nsu mu 
“krksZ ij lEikfnr fd, x, gS tks ,d gkFk dh nqjh esa fd, x, izpfyr ysu&nsuksa ds cjkcj gSA 
pj.k & 7 vads{k.k fu’d’kZ rFkk izfrosnu & 

SA-700 ds vuqlkj foRrh; fooj.kksa ij viuh jk; dk;e djus esa vads{kd dks ;g ewY;kafdr dj 
ysuk pkfg, fd & 

(a) D;k ogpkus x, lEcfU/kr i{kdkj ds lEcU/kksa vFkok ysu&nsuksa dks ykxw gksus okyh foRrh; 
izfrosnu lajpuk ds vuqlkj mfpr :i ls ys[kkafdr rFkk vfHkO;Dr fd;k x;k gSA 

(b) D;k lEcfU/kr i{kdkjksa ds lEcU/k rFkk ysu&nsu ds izHkko 

(a) (i) foRrh; fooj.kksa dks lgh rFkk mfpr izLrqrhdj.k izkIr djus ls jksdrh gSA 

(b) (ii) blds dkj.k foRrh; fooj.k Hkzked gks ldrs gSA 
pj.k& 8 vU; /;ku nsus ;ksX; ckrsa & 

1. fyf[kr fooj.k & 
tgkW ykxw gksus okyh foRrh; lajpuk lEcfU/kr i{kdkjksa dh vko”;drk dks LFkkfir djrh gS tks vads{kd 
dks izcU/k ls rFkk tgkW mi;qDr gks ogkW izcU/k ds fy, izHkkfjr O;fDr ls fyf[kr fooj.k&izkIr dj ysuk 
pkfg, fd & 
v- mUgksus vads{kd dks igpkus x, mu lHkh lEcfU/kr i{kdkjksa rFkk lEcU/kksa rFkk ysu&nsuksa ds ckjs esa crk 
fn;k gS tks mudh tkudkjh esa FksA 
c- lajpuk dh vko”;drk ds vuqlkj lEcfU/kr i{kdkjksa ds lEcU/kksa rFkk ysu&nsuksa dks mfpr :i ls 
ys[kkafdr rFkk vfHkO;Dr dj fn;k gSA 

2. izcU/k ds fy, izHkkfjr O;fDr;ksa ds lkFk lEizs’k.k & 
tc rd izcU/k ds fy, izHkkfjr O;fDr midze ds izca/k esa “kkfey gS rks vads{kd dks midze ds lEcfU/kr 
i{kdkjksa ds lEcU/k eas bu egRoiw.kZ fo’k;ksa dks izcU/k ds fy, izHkkfjr O;fDr;ksa dks lEizsf’kr djuk pkfg, tks 
vads{k.k ds nkSjku mRiUu gq, gSA 

 


